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Bonjour M. Wong,

Je suis heureuse de recevoir le rapport provisoire du Comité d’experts pour la cybersécurité
de I'Ontario.

Je tiens a vous exprimer ma gratitude pour le leadership dont vous avez fait preuve au sein
du comité et a remercier tous les membres pour leurs importantes contributions.

Le travail du comité fait partie des efforts déployés par notre gouvernement pour renforcer
I'infrastructure de cybersécurité pendant que nous rendons les services publics plus
accessibles numériquement. Alors que la tendance en ce qui concerne la mise a jour et le
partage de I'information numérique s’accélere, il est essentiel que nous adoptions les
meilleures pratiques et encouragions I’éducation et la sensibilisation a la cybersécurité dans
I’ensemble de nos organisations.

Sous votre direction, le comité a agi rapidement pour fournir de précieux renseignements
sur la cybersécurité dans le secteur parapublic. Par cette lettre, je soutiens les conclusions et
recommandations exposées dans le rapport provisoire du Comité d’experts.

Vos conclusions mettent en évidence un certain nombre de renseignements utiles,
notamment ce qui suit :
e |l existe un large éventail de capacités et une grande évolution en matiere de
cybersécurité au sein des secteurs;
e Lesressources sont limitées et il y a une pénurie de professionnels spécialisés dans la
cybersécurité sur le marché;
e Les difficultés a remplacer les logiciels existants non pris en charge; et
e L'importance de se pencher sur la cybersécurité aux niveaux de la gouvernance
organisationnelle et de la direction.
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Ces conclusions sont alignées sur le travail de mon ministere dans le cadre de la stratégie de
cybersécurité et sur les conseils que j'ai recus des représentants. J'apprécie la validation de
ce travail par le Comité d’experts.

Comme vous le savez, mon ministére s’est engagé a améliorer la cybersécurité en Ontario.
Nous avons créé le Centre d’excellence pour la cybersécurité et tenu une conférence
virtuelle en 2020 intitulée Garder le rythme : la cybersécurité dans le secteur public, dans le
cadre de nos efforts pour soutenir le secteur parapublic dans ses initiatives liées a la
cybersécurité. Nous poursuivons également le travail en cours pour la tenue d’une
conférence 2021 plus tard cette année et I'élaboration de matériel d’apprentissage
supplémentaire sur la cybersécurité.

Je prends note également des deux recommandations formulées dans le rapport :
1. Le cadre de cybersécurité du National Institute of Standards and Technology (NIST)
doit étre approuvé par le gouvernement de I'Ontario pour le secteur parapublic; et
2. Toutes les entités du secteur parapublic doivent mettre en ceuvre un programme de
formation concernant I’éducation et la sensibilisation a la cybersécurité.

La recommandation visant a soutenir le cadre du NIST est essentielle et est actuellement
examinée par mon ministere et les ministeres partenaires pour comprendre ce que cela
signifie dans la pratique. Je reconnais I'importance d’'une approche et d’un langage
uniformes pour garantir un écosysteme de cybersécurité unique et cohérent pour le secteur
public, et je veux m’assurer que le secteur parapublic dispose du soutien nécessaire pour
utiliser au mieux le cadre du NIST. J’aimerais aussi avoir I’avis et les recommandations du
comité en ce qui a trait aux meilleurs moyens d’y parvenir.

Je soutiens fermement la recommandation visant a ce que les entités du secteur parapublic
mettent en place des programmes d’éducation et de formation liées a la cybersécurité. Je
comprends que cette recommandation s’adresse a des entités du secteur parapublic et,
pour les aider dans ces efforts, notre gouvernement a créé un portail pour |'apprentissage
de la cybersécurité en partenariat avec le projet Rogers Cybersecure Catalyst de I'Université
Ryerson. Les premiers modules d’apprentissage ont été élaborés pour les apprenants en
informatique. Les prochains modules s’adresseront également aux apprenants non
techniques et aux membres de conseil.

J'appuie entierement la recommandation voulant que le rapport provisoire du Comité
d’experts soit accessible sur le site cybersecurityontario.ca. L'approche du comité favorisant
la production d’un rapport provisoire nous permettra de prendre rapidement des mesures
en vue d’améliorer les pratiques en matiere de cybersécurité.

La protection de la confidentialité des données et la sécurité sont des priorités absolues
pour notre gouvernement. J'attends avec intérét le rapport final du Comité d’experts qui
détaillera les recommandations liées a la stratégie de cybersécurité et les options pour
améliorer la position des organisations du secteur parapublic en matiere de cybersécurité.
J’ai également hate de recevoir un plan de projet pour cet important travail. Je vous
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https://cybersecurityontario.ca/?lang=fr_ca
https://pheedloop.com/cybersecurityinontario/site/home/
https://www.ontario.ca/fr/page/centre-dexcellence-en-cybersecurite
https://cybersecurityontario.ca/?lang=fr_ca
https://cybersecurityontario.ca/?lang=fr_ca

encourage a créer des groupes de travail pour aider a faire des progrés rapides sur les divers
aspects de la cybersécurité en vue de formuler un ensemble complet de recommandations.

Au cours de votre activité, je souhaite m’assurer que vos idées et analyses sont partagées
avec tous ceux qui ont un intérét dans le succes de nos efforts collectifs en matiere de
cybersécurité. En travaillant ensemble, nous atteindrons cet objectif grace a une stratégie de
communication pour le secteur parapublic. J’aimerais connaitre votre avis sur la meilleure
facon de dialoguer avec des partenaires clés et de poursuivre notre engagement avec les
intervenants du secteur parapublic, et j’ai demandé a mes représentants de travailler avec
vous sur un plan de communication.

Encore une fois, je vous remercie pour le dévouement et les conseils que vous continuez
d’offrir. J’ai hate de poursuivre notre collaboration alors que nous travaillons a batir un

Ontario plus fort sur le plan de la cybersécurité.

Veuillez agréer mes salutations distinguées.

L’honorable Lisa Thompson

Ministre des Services gouvernementaux et des Services aux consommateurs

C.: Karen Hughes, sous-ministre, ministere des Services gouvernementaux et des
Services aux consommateurs





